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Objet : Vulnérabilité dans I'implémentation de IPsec sur HP Tru64
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TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Atteinte a la confidentialité des données.

2 Systémes affectés

— HP Tru64 UNIX 5.1B-3;
— HP Tru64 UNIX 5.1B-2/PK4.

3 Résumeé
Une vulnérabilité dans I'implémentation dlesec sur HP Tru64 permet a un utilisateur distant mal inten-
tionné de porter atteinte a la confidentialité de données.

4 Description

Une erreur dans la mise en ceuvre d&SP (Encapsulating Security Payload ) en mode tunnel de
IPsec surles systémes HP Tru64 permet & un utilisateur distant mal intentionné de porter atteinte a la confidentia-
lité des données en modifiant malicieusement le paquet cible afin d’'obtenir un message Cdi(Internet
Control Message Protocol ) contenant une partie du contenu du paquet initial en clair.
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Remarque: UPsec en mode tunndESPdoit étre configuré sans protection d'intégrité pour que I'utilisation
de cette vulnérabilité soit exploitable.

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité HP HP SSRT5957 du 9 aodt 2005 :
http://itrc.hp.com/service/cki/docDisplay.do?docld=HPSBTUO01217

— Référence CVE CAN-2005-0039 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-0039
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