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Objet : Vulnérabilité dans PEAR XML_RPC (PHP)
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Derniére version de ce document :http://www.certa.ssi.gouv.fr/site/ CERTA-2005-AVI-319

Gestion du document

Référence CERTA-2005-AVI-319-001
Titre Vulnérabilité dans PEAR XML_RPC (PHRP)
Date de la premiere version 23 aodt 2005

Date de la derniére version 07 octobre 2005

Source(s) Bulletin de sécurité hardened-php
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Exécution de code arbitraire.

2 Systémes affectés

PEAR XML_RPC versions 1.3.3 et antérieures.

3 Résumeé

Une vulnérabilité présente dans le modalAR XML_RP@ermet a un utilisateur mal intentionné d’exécuter
du code arbitraire sur le systéme vulnérable.
4 Description

PEAR (PHP Extension and Application Repository) est, comme son nom l'indique, un ré-

pertoire de dépdt pour des composants PHP. Le comp¥$4int RPGle PEAR est une mise en oeuvre du proto-
coleXML RPC
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Une vulnérabilité présente dans le mod®EAR XML_RP@®ermet a un utilisateur mal intentionné, via une
requéteXML RPGQnalicieusement construite, d’exécuter du code arbitRH® sur le systéeme ayant le module
vulnérable.

5 Solution

La version PEAR XML_RPC 1.4.0 corrige cette vulnérabilité (cf. section documentation).

6 Documentation

— Site Internet de PEAR:
http://pear.php.net/

— Bulletin de sécurité hardened-php :
http://www.hardened-php.net/advisory 142005.66.html

— Bulletin de sécurité Mandriva MDKSA-2005:146 :
http://www.mandriva.com/security/advisories?name=MDKSA-2005:146

— Bulletin de sécurité Debian DSA-840 pour drupal du 04 octobre 2005 :
http://www.debian.org/security/2005/dsa-340

— Référence CVE CAN-2005-2498 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-2498

Gestion détaillée du document

23 ao(t 2005version initiale.
07 octobre 2005ajout de la référence Debian pour drupal.
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