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1 Risque

Elévation de priviléges.

2 Systémes affectés

Cisco Intrusion Prevention System (IPS) 5.x.

3 Description

Une vulnérabilité dans le traitement des lignes de commandes (CLI) permet & un utilisateur local mal inten-
tionné d’élever ses privileges pour devenir administrateur du systéme.

4 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).
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5 Documentation

— Bulletin de sécurité Cisco #66143 du 22 ao(t 2005 :
http://www.cisco.com/warp/public/707/cisco-sa-20050824-ips.shtml

— Référence CVE CAN-2005-2681 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-2681
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