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Objet : Vulnérabilité sur Phorum

Conditions d'utilisation de ce document : |http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniére version de ce document :http://www.certa.ssi.gouv.fr/site/ CERTA-2005-AVI-328

Gestion du document

Référence CERTA-2005-AVI-328
Titre Vulnérabilité sur Phorum
Date de la premiere version 05 septembre 2005
Date de la derniére version —

Source(s) Site Internet de Phorum
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Exécution de script malicieux.

2 Systémes affectés

Phorum versions 5.x antérieures a la version 5.0.18.

3 Description

Phorum est une applicatioRHPutilisée pour créer un forum internet.

Une vulnérabilité de type « cross site scripting » (cf CERTA-2002-INF-001) est présent®ldansn. Un
utilisateur mal intentionné peut, par le biais du chddgername dans la fonctiomegister.php , insérer un
script malicieux.

4 Solution

Mettre a jour avec la version 5.0.18 de Phorum.
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5 Documentation

— Site Internet de Phorum :
http://phorum.org/

— Mise a jour de Phorum :
http://phorum.org/downloads/phorum-5.0.18.terr.gz

— Changelog de Phorum :
http://phorum.org/changelog-5.txt

Gestion détaillée du document

05 septembre 2005version initiale.
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