E ,
=/
Liberté » Egalité » Fraternité

REPUBLIQUE FRANCAISE
PREMIER MINISTRE

S.G.D.S.N Paris, le 23 septembre 2005
Agence nationale de la sécurité N° CERTA-2005-AVI-361
des systémes d’information
CERTA

Affaire suivie par :
CERTA

AVIS DU CERTA

Objet : Vulnérabilités de Apple MacOS X

Conditions d'utilisation de ce document : |http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniére version de ce document :http://www.certa.ssi.gouv.fr/site/ CERTA-2005-AVI-361

Gestion du document

Référence CERTA-2005-AVI-361

Titre Vulnérabilités de Apple MacOS X
Date de la premiere version 23 septembre 2005

Date de la derniére version —
Source(s) Bulletin de sécurité Apple 2005-008 du 22 septembre 2005
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

— Contournement de la politique de sécurité ;
— élévation de privileges;
— exécution de code arbitraire.

2 Systémes affectés

— MacOS X 10.3.9 et MacOS X Server 10.3.9;
— MacOS X 10.4.2 et MacOS X Server 10.4.2.

3 Description

Plusieurs vulnérabilités dans différents composants du systeme d’exploitation Apple MacOS X permettent a
un utilisateur mal intentionné de contourner la politique de sécurité, élever ses privileges ou encore exécuter du
code arbitraire a distance sur la plate-forme vulnérable.

Les composants impactés sont: ImagelO (référence CVE CAN-2005-2747), Mail (références CVE CAN-2005-
2745 et CAN-2005-2746), malloc (référence CVE CAN-2005-2748), QuickDraw Manager (référence CVE CAN-
2005-2744), QuickTime for Java (référence CVE CAN-2005-2743), Ruby (référence CVE CAN-2005-1992), Sa-
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fari (référence CVE CAN-2005-2524), SecurityAgent (référence CVE CAN-2005-2742) et securityd (référence
CVE CAN-2005-2741).

4 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

5 Documentation

— Site Internet de Apple MacOS X:
http://lwww.apple.com/macosx/
— Bulletin de sécurité Apple 2005-008 du 22 septembre 2005 :
http://docs.info.apple.com/article.html?artnum=302413
— Référence CVE CAN-2005-1992 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-1992
— Référence CVE CAN-2005-2524 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-2524
— Référence CVE CAN-2005-2741 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-2741
— Référence CVE CAN-2005-2742 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-2742
— Référence CVE CAN-2005-2743 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-2743
— Référence CVE CAN-2005-2744 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-2744
— Référence CVE CAN-2005-2745 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-2745
— Référence CVE CAN-2005-2746 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-2746
— Référence CVE CAN-2005-2747 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-2747
— Référence CVE CAN-2005-2748 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-2748

Gestion détaillée du document

23 septembre 2005version initiale.


http://www.apple.com/macosx/
http://docs.info.apple.com/article.html?artnum=302413
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-1992
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-2524
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-2741
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-2742
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-2743
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-2744
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-2745
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-2746
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-2747
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-2748

	Risque
	Systèmes affectés
	Description
	Solution
	Documentation

