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Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

— Contournement de la politique de sécurité ;
— Cross site scritpting ;
— exécution de code arbitraire.

2 Systémes affectés

— OpenVMS 6.x;
— OpenVMS 7.x.
3 Résumeé

Le navigateur Secure Web Browser d’'OpenVMS peut étre compromis par le biais de nombreuses vulnérabilités
pouvant déboucher sur des actions malveillantes diverses.
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4 Description

Le navigateur Secure Web Browser d’OpenVMS est construit a partir du navigateur Mozilla. Les récentes
failles concernant ce dernier touchent aussi Secure Web Browser.

L'exploitation de ces failles peut conduire a des actions malveillantes diverses telles que le contournement de
la politique de sécurité, les attaques de t@pass Site Scritpinde détournement de consultation web, I'exécution
de code arbitraire, etc..

5 Solution

— Bulletin de sécurité de I'éditeur: HP SSRT5999
http://www?2.itrc.hp.com/service/cki/docDisplay.do?docld=HPSBOV01229

6 Documentation
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