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Une gestion de version détaillée se trouve à la fin de ce document.

1 Risque

– Elévation de privilèges ;
– atteinte à l’intégrité des données.

2 Systèmes affectés

sysreport 1.3.x.

3 Résumé

Une vulnérabilité danssysreport permet à un utilisateur local mal intentionné de porter atteinte à l’intégrité
des données et d’élever ses privilèges.

4 Description

L’applicationsysreport permet de collecter les informations du système.
L’applicationsysreport crée des répertoires temporaires de manière non sûre. Cette vulnérabilité peut être

exploitée par un utilisateur local malveillant afin de forcer l’écrasement de données via le suivi de liens symbo-
liques.
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5 Solution

Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).

6 Documentation

– Bulletin de sécurité Red Hat #598 du 08 octobre 2005 :
http://www.redhat.com/support/errata/RHSA-2005-598.html

– Référence CVE : CAN-2005-2104 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-2104
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