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1 Risque

– Contournement de la politique de sécurité ;
– exécution de code arbitraire à distance.

2 Systèmes affectés

– HP OpenView Operations versions 7.x pour systèmes HP-UX et Sun Solaris ;
– HP OpenView Operations versions 8.x pour systèmes HP-UX et Sun Solaris ;
– HP OpenView VantagePoint versions 6.x pour systèmes HP-UX et Sun Solaris.

3 Résumé

Une vulnérabilité dans les HP OpenView Operations et HP OpenView VantagePoint permet à un utilisateur
distant de contourner la politique de sécurité du système vulnérable ou d’exécuter du code arbitraire à distance.
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4 Description

HP OpenView Operations et HP OpenView VantagePoint utilisent une machine virtuelleJava ouJRE (Java
Run Time Environment ) vulnérable comme décrit dans CERTA-2005-AVI-209. Ces deux produits sont donc
affectés par les mêmes vulnérabilités permettant de contourner la politique de sécurité du système ou d’exécuter
du code arbitraire à distance.

5 Solution

Se référer au bulletin de sécurité de l’éditeur pour l’obtention de correctifs (cf. Documentation).

6 Documentation

– Site de HP (correctifs) :
http://itrc.hp.com

– Bulletin de sécurité HP SSRT051052 du 20 octobre 2005 :
http://itrc.hp.com/service/cki/docDisplay.do?docId=HPSBMA01234

– Avis CERTA-2005-AVI-209 :
http://www.certa.ssi.gouv.fr/site/CERTA-2005-AVI-209/CERTA-2005-AVI-209.html

– Référence CVE CAN-2005-1974 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-1974

Gestion détaillée du document

20 octobre 2005version initiale.

2

http://itrc.hp.com
http://itrc.hp.com/service/cki/docDisplay.do?docId=HPSBMA01234
http://www.certa.ssi.gouv.fr/site/CERTA-2005-AVI-209/CERTA-2005-AVI-209.html
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2005-1974

	Risque
	Systèmes affectés
	Résumé
	Description
	Solution
	Documentation

