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1 Risque

Contournement de la politique de sécurité.

2 Systémes affectés

— La série Cisco 2000 Wireless LAN controller;
— La série Cisco 2400 Wireless LAN controller;
— La série Cisco Aironet 1130 AG Access Point;
— La série Cisco Aironet 1200 Access Point;

— La série Cisco Aironet 1240 AG Access Point.

3 Résumé

Une vulnérabilité dans certains équipements de réseau sans-fil Cisco permet a un utilisateur distant de contour-
ner la politique de sécurité du systeme.
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4 Description

Une faiblesse dans la mise en ceuvré WAPRLightWeight Access Point Protocol ) desWireless
LAN controller Cisco fait que ces derniers peuvent accepter du trafic en clair provenant d’un client arbitraire
alors qu'il sont configurés pour n'autoriser que du trafic chiffré. Ceci permet a un utilisateur distant mal intentionné
d’injecter du trafic arbitraire dans un réseau chiffré sans authentification préalable.

Remarque: La vulnérabilité n'est exploitable que si le point d’accesaness Poinutilise LWAPPet est
contrdlé par urWireless LAN Controller séparé. Elle n’est pas applicable & un point d’'accés autonome.
5 Solution

Se référer au bulletin de sécurité Cisco pour appliquer le correctif approprié (cf. Documentation).

6 Documentation

— Site de I'éditeur:
http://www.cisco.com

— Bulletin de sécurité Cisco #20051102-lwapp du 02 novembre 2005 :
http://www.cisco.com/warp/public/707/cisco-sa-20051102-lwapp.shtml
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