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Gestion du document

Référence CERTA-2005-AVI-442

Titre Vulnérabilité dans divers produits F-Secure
Date de la premiere version 08 novembre 2005

Date de la derniere version —

Source(s) Bulletin de sécurité FSC-2005-3 de F-Secure du 07 novembre 2005
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Elévation de priviléges.

2 Systémes affectés
— F-Secure Anti-Virus Internet Gatekeeper pour Linux versions antérieures a 2.15.484;
— F-Secure Anti-Virus Linux Gateway versions antérieures a 2.16.
3 Description
L'installation des produit&-Secure Anti-Virus Internet Gatekeeper pour Linux etF-Secure

Anti-Virus Linux Gateway entraine la création de scripts CGl ayant des droits en exécution pour tous avec
le parametre SUID activé. Un utilisateur local peut obtenir les droits de I'administrateur en utilisant ces scripts.

4 Contournement provisoire

Modifier les parametres des scripts a I'aide des commandes ci-dessous.
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— PourF-Secure Anti-Virus Internet Gatekeeper pour Linux
chmod -s /opt/f-secure/fsigk/cgi/*suid.cgi

— PourF-Secure Anti-Virus Linux Gateway
chmod -s /homel/virusgw/cgi/*suid.cgi

5 Solution

Appliquer le correctif tel qu'indiqué dans le bulletin de sécurité F-Secure (voir Documentation).

6 Documentation

Bulletin de sécurité FSC-2005-3 de F-Secure du 07 novembre 2005:
http://www.f-secure.com/security/fsc-2005-3.shtml

Gestion détaillée du document

08 novembre 2005version initiale.
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