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Une gestion de version détaillée se trouve à la fin de ce document.

1 Risque

Elévation de privilèges.

2 Systèmes affectés

– AIX 5.1 ;
– AIX 5.2 ;
– AIX 5.3.

3 Description

Une vulnérabilité présente sur le système d’exploitation AIX sur la commandeumountall peut être utilisée
par un utilisateur local mal intentionné pour élever ses privilèges sur le système vulnérable.

4 Solution

Les mises à jour de sécurité sont disponibles à l’adresse suivante :

http://www-1.ibm.com/servers/eserver/support/pseries/airfixes.html
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5 Documentation

– Bulletin de sécurité pour AIX 5.1 :
http://www-1.ibm.com/support/docview.wss?uid=isg1IY79485

– Bulletin de sécurité pour AIX 5.2 :
http://www-1.ibm.com/support/docview.wss?uid=isg1IY75283

– Bulletin de sécurité pour AIX 5.3 :
http://www-1.ibm.com/support/docview.wss?uid=isg1IY75294
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