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Gestion du document

Référence CERTA-2005-AVI-507

Titre Vulnérabilité sur Bugzilla
Date de la premiere version 28 décembre 2005

Date de la derniére version —

Source(s) Bulletin de sécurité Bugzillg
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Elévation de priviléges.

2 Systémes affectés

Bugzilla 2.x.

3 Résumé

Une vulnérabilité présente daBsigzilla  peut étre exploitée par un utilisateur mal intentionné pour élever
ses privileges sur le systéme hébergeant I'application vulnérable.

4 Description

Une vulnérabilité, due a la création du fichier temporainpsyncshadow dans le répertoire temporaire,
peut étre utilisée par un utilisateur mal intentionné, via une attaque par lien symbolique, pour élever ses privileges
gue le systeme.
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5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité:
http://bugs.debian.org/cgi-bin/bugreport.cgi?bug=329387

— Référence CVE CVE-2005-4534 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2005-4534

Gestion détaillée du document

28 décembre 2005version initiale.
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