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Gestion du document

Référence CERTA-2006-AVI-039-001
Titre Vulnérabilité dans KDE
Date de la premiére version 20 janvier 2006

Date de la derniére version 23 janvier 2006

Source(s) Bulletin de sécurité RedHat RHSA-2006:0184 du 19 janvier 2006
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque
— Exécution de code arbitraire a distance ;
— déni de service a distance.

2 Systémes affectés

KDE 3.x.

3 Résumé

Une vulnérabilité dans KDE permet a un utilisateur mal intentionné de provoquer un déni de service ou d'exé-
cuter du code arbitraire a distance.

4 Description

La vulnérabilité de type débordement de mémoire est causée par une erreur dans |davat8aript  de
KDE(kjs ).

Un utilisateur mal intentionné peut exploiter cette vulnérabilité, au moyen d'undaa@Script  malicieu-
sement construit qui sera ensuite ouvert par une application mettant en ceuvre leJaca@aript kjs
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5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité KDE du 19 janvier 2006 :
http://www.kde.org/info/security/advisory-20060119-1..txt

— Bulletin de sécurité RedHat RHSA-2006:0184 du 19 janvier 2006 :
http://rhn.redhat.com/errata/RHSA-2006-0184.html

— Bulletin de sécurité Debian DSA-948 du 20 janvier 2006 :
http://www.debian.org/security/2006/dsa-948

— Bulletin de sécurité SUSE SUSE-SA:2006:003 du 20 janvier 2006 :
http://www.novell.com/linux/security/advisories/2006_03_kdelibs3/html

— Bulletin de sécurité Mandriva MDKSA-2006:019 du 20 janvier 2006 :
http://frontal2.mandriva.com/security/advisories?name=MDKSA-2006:019

— Bulletin de sécurité Gentoo GLSA-200601-11 du 22 janvier 2006 :
http://www.gentoo.org/security/en/glsa/glsa-200601-11.xml

— Référence CVE CAN-2006-0019 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2006-0019

Gestion détaillée du document

20 janvier 2006 version initiale.
23 janvier 2006 ajout des références aux bulletins de sécurité KDE, Mandriva et Gentoo.


http://www.kde.org/info/security/advisory-20060119-1.txt
http://rhn.redhat.com/errata/RHSA-2006-0184.html
http://www.debian.org/security/2006/dsa-948
http://www.novell.com/linux/security/advisories/2006_03_kdelibs3.html
http://frontal2.mandriva.com/security/advisories?name=MDKSA-2006:019
http://www.gentoo.org/security/en/glsa/glsa-200601-11.xml
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2006-0019

	Risque
	Systèmes affectés
	Résumé
	Description
	Solution
	Documentation

