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1 Risque

– Atteinte à l’intégrité des données ;
– atteinte à la confidentialité des données.

2 Systèmes affectés

– SPIP versions 1.8.2-e et antérieures ;
– SPIP versions 1.9 Alpha 2 (5539).

3 Résumé

Une vulnérabilité dans SPIP permet à un utilisateur distant mal intentionné de porter atteinte à la confidentialité
ou à l’intégrité des données du site web vulnérable.

4 Description

SPIP est un gestionnaire de contenu basé sur le langagephp . Un manque de contrôle dans les paramètres
id_article et id_forum du scriptforum.php3 permettent à un utilisateur distant mal intentionné de réa-
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liser de l’injection de codeSQL dans les requêtes effectuées par ce script. Il peut ainsi porter atteinte soit à la
confidentialité soit à l’intégrité des données contenues dans la base de données adjointe àSPIP .

5 Solution

La vulnérabilité est corrigée dans la dernière version (snapshot 5546) disponible viaSubversion (SVN).

6 Documentation

– Site deSPIP :
http://www.spip.net

– Bulletin de sécurité Secunia :
http://www.secunia.com/advisories/18676
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