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1 Risque

Déni de service à distance.

2 Systèmes affectés

– FreeBSD 5.3 ;
– FreeBSD 5.4.

3 Résumé

Une vulnérabilité dans OpenSSH permet à un utilisateur mal intentionné de provoquer un déni de service à
distance.

4 Description

Une vulnérabilité dans la mise en oeuvre du protocole SSH peut être exploitée par un individu malveillant afin
de provoquer un déni de service au moyen de connexions malicieusement réalisées.
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5 Solution

Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).

6 Documentation

– Bulletin de sécurité FreeBSD SA-06-09 du 01 mars 2006 :
ftp://ftp.freebsd.org/pub/FreeBSD/CERT/advisories/FreeBSD-SA-06-09.openssh.asc

– Référence CVE CAN-2006-0883 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2006-0883
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