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1 Risque
— Contournement de la politique de sécurité ;

— élévation de privileges.

2 Systemes affectés

Toutes les versions de FreeBSD.

3 Résumé

Une vulnérabilité dans un mécanisme d’authentification sous FreeBSD permet & un utilisateur mal intentionné
d’élever ses privileges.
4 Description

OPIE One-time Passwords In Everything ) est une mis en ceuvre du systéme OURE-Time
Password ), un systeme basé sur des mots de passe dits jetables permettant de se prémunir contre les attaques
par rejeu. Le programmmapiepasswd est utilisé afin de contdler I'authentification OPIE pour un utilisateur.

Secrétariat général de la défense et de la sécurité nationale — ANSSI — COSSI — CERTA
51, bd de La Tour-Maubourg Tél.: 01 71758450 Web: http://www.certa.ssi.gouv/fr
75700 Paris 07 SP Fax: 0171758470 Mél: certa-svp@certa.ssi.gouv.fr


http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2006-AVI-126
http://www.certa.ssi.gouv.fr

Sous FreeBSD, le mécanisme OPIE est activé par défaut au travers dePRédddble Authentication
Module ). Une vulnérabilité dans ce mécanisme d’authentification OPIE permet a un utilisateur mal intentionné,
dans certaines conditions, d’élever ses privileges.

5 Contournement provisoire

— Désactiver I'authentification par OPIE a travers PAM. Pour ceci, on pourra exécuter la commande :
sed -i "™ -e /lopie/s/™#l [etc/pam.d/*
— enlever le drapeau setuid du binaigiepasswd . Pour cela:

chflags noschg /usr/bin/opiepasswd
chmod 555 /usr/bin/opiepasswd
chflags schg /usr/bin/opiepasswd

6 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

7 Documentation

— Bulletin de sécurité FreeBSD SA-06:12.opie du 22 mars 2006 :
ftp://ftp.freebsd.org/pub/FreeBSD/CERT/advisories/FreeBSD-SA-06:12.0pie.asc

— Référence CVE CVE-2006-1283 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-1283
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