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Gestion du document

Référence CERTA-2006-AVI-137-001
Titre Vulnérabilité dans MySQL
Date de la première version05 avril 2006
Date de la dernière version 24 mai 2006
Source(s)
Pièce(s) jointe(s) Aucune

TAB . 1 –Gestion du document

Une gestion de version détaillée se trouve à la fin de ce document.

1 Risque

Contournement de la politique de sécurité.

2 Systèmes affectés

PackageMySQLdans les versions :

– Corporate 3.0
– 2006.0
– 10.2

3 Description

Cette vulnérabilité dansMySQLpermet à un utilisateur de contourner la politique de sécurité en trompant le
mécanisme de journalisation via une requêteSQL contenant le caractèreNULL. Ce caractère n’est ensuite pas
correctement interprété par la fonctionmysql_real_query .
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4 Solution

Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).

5 Documentation

– Bulletin de sécurité Mandriva MDKSA-2006:064 du 05 avril 2006 :
http://wwwnew.mandriva.com/security/advisories?name=MDKSA-2006:064

– Bulletin de sécurité Debian DSA-1071 du 22 mai 2006 :
http://www.debian.org/security/2006/dsa-1071

– Bulletin de sécurité Debian DSA-1073 du 22 mai 2006 :
http://www.debian.org/security/2006/dsa-1073

– Référence CVE CAN-2006-0903 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2006-0903

– Site de rapport d’incidents MySQL :
http://bugs.mysql.com/bug.php?id=17667

Gestion détaillée du document

05 avril 2006 version initiale ;
24 mai 2006 ajout des références aux Bulletins de sécurité Debian.
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