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AVIS DU CERTA

Objet : Vulnérabilité dans phpMyAdmin

Conditions d'utilisation de ce document : |http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniére version de ce document :http://www.certa.ssi.gouv.fr/site/ CERTA-2006-AVI-142

Gestion du document

Référence CERTA-2006-AVI-142-001

Titre Vulnérabilité dans phpMyAdmin
Date de la premiere version 07 avril 2006

Date de la derniére version 11 avril 2006

Source(s) Bulletin de sécurité PMASA-2006-1 de phpMyAdmin du 06 avril 2006
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Attaque de type&ross Site Scripting

2 Systémes affectés

phpMyAdmin versions 2.8.0.2 et antérieures.

3 Résumé

Une vulnérabilité dans phpMyAdmin permet a un utilisateur distant mal intentionné de conduire une attaque
de typeCross Site Scripting

4 Description

Une vulnérabilité dans phpMyAdmin rend possible I'utilisation de scripts présents dans le répertoire de thémes
de phpMyAdmin afin de conduire une attaque de tgpess Site Scripting

Secrétariat général de la défense et de la sécurité nationale — ANSSI — COSSI — CERTA
51, bd de La Tour-Maubourg Tél.: 01 71758450 Web: http://www.certa.ssi.gouv/fr
75700 Paris 07 SP Fax: 0171758470 Mél: certa-svp@certa.ssi.gouv.fr


http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2006-AVI-142
http://www.certa.ssi.gouv.fr

5 Solution

La version 2.8.0.3 de phpMyAdmin corrige le probleme:
http://www.phpmyadmin.net/home_page/downloads.php

6 Documentation

— Site de phpMyAdmin :
http://www.phpmyadmin.nat

— Bulletin de sécurité FreeBSD :
http://www.vuxml.org/freebsd/pkg-php-MyAdmin.html

— Bulletin de sécurité phpMyAdmin PMASA-2006-1 du 06 avril 2006
http://www.phpmyadmin.net/home_page/security.php?issue=PMASA-Z006-1

Gestion détaillée du document

07 avril 2006 version initiale.
11 avril 2006 ajout de la référence au bulletin de sécurité FreeBSD.
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