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Objet : Vulnérabilités dans Claroline
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Gestion du document

Référence CERTA-2006-AVI-143-001
Titre Vulnérabilités dans Claroling
Date de la premiere version 07 avril 2006
Date de la derniere version 14 avril 2006
Source(s)
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Exécution de code arbitraire a distance.

2 Systémes affectés

Claroline versions 1.7.x, 1.6.x et 1.5.x.

3 Résumé

Une vulnérabilité découverte daG$aroline  permet I'exécution de code arbitraire a distance.

4 Description

Claroline  estune application basée sur Php et MySQL qui permet la création de cours en ligne.

Une vulnérabilité affectant le fichiecormExport.inc.php permet I'exécution de code arbitraire a dis-
tance.
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5 Solution
Appliquer le correctif de I'éditeur (voir section Documentation). Il existe des correctifs pour les versions 1.7.x,
1.6.x et 1.5.x deClaroline
6 Documentation
— Nouvelles versions de Claroline (1.7.5, 1.6.4 et 1.5.5):
http://www.claroline.net/download.him
Gestion détaillée du document

03 avril 2006 version initiale.

14 avril 2006 modification des sections Solution et Documentation pour faire apparaitre le correctif pour les ver-
sions 1.6.x et 1.5.x.
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