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AVIS DU CERTA

Objet : Vulnérabilité dans Microsoft FrontPage

Conditions d'utilisation de ce document : http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniére version de ce document : http://www.certa.ssi.gouv.fr/site/ CERTA-2006-AVI-152
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Titre

Vulnérabilité dans Microsoft FrontPage
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Date de la derniere versior

Source(s)

Bulletin de sécurité Microsoft MS06-017 du 11 avril 20
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Piece(s) jointe(s)
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TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

— Exécution de code arbitraire a di
— Cross Site Scripting.

2 Systémes affectés

stance;

— Microsoft FrontPage Server Extensions 2002;
— Microsoft SharePoint Team Services.

3 Résumé

Une vulnérabilité dans Microsoft FrontPage Server Extensions permet a un utilisateur mal intentionné de réa-

liser une attaque de tygeross Site Sc

4 Description

Cette vulnérabilité est causée par une erreur lors de la validation des parametres. Un individu distant mal
intentionné peut ainsi placer du code arbitraire sur le systeme vulnérable. Un internaute visitant la page contenant

ripting et ainsi exécuter du code arbitraire a distance.

le code malveillant pourrait I'exécuter depuis son navigateur Internet avec ses priviléges.
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5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Microsoft MS06-017 du 11 avril 2006 :
http://www.microsoft.com/france/technet/securite/MS06-017.mspx
http://www.microsoft.com/technet/security/Bulletin/MS06-017.mspx

— Référence CVE CAN-2006-0015 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2006-0015
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