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Objet : Vulnérabilité de LDAP2 sous Sun Solaris
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Derniére version de ce document :|http://www.certa.ssi.gouv.fr/site/ CERTA-2006-AVI-155

Gestion du document

Référence CERTA-2006-AVI-154
Titre Vulnérabilité de LDAP2 sous Sun Solarjs
Date de la premiére version 13 avril 2006

Date de la derniére version —

Source(s) Bulletin de sécurité Sun
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Contournement de la politique de sécurité.

2 Systémes affectés
— Sun Solaris 8;
— Sun Solaris 9.
3 Résumeé
Une vulnérabilité a été découverte dans le client LDAP de suns solaris permettant un contournement de la
politique de sécurité locale.
4 Description

Une vulnérabilté a été découverte dans Sun Solaris.

Cette vulnérabilité permet & un utilisateur malveillant (disposant de certains priviléges) de découvrir les mots
de passe dDirectory Server rootDNpar le biais de la fonctioidsconfigou des fonctions LDARdapadd, Idap-
delete Idapmodify, Idapmodrdn etldapsearch
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5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Sun Solaris #102113 du 13 avril 2006 :
http://sunsolve.sun.com/search/document.do?assetkey=1-26-102113-1

Gestion détaillée du document

13 avril 2006 version initiale.
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