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Objet : Vulnérabilité dans 3Com Baseline Switch 2848-SFP Plus

Conditions d'utilisation de ce document : |http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniére version de ce document :http://www.certa.ssi.gouv.fr/site/ CERTA-2006-AVI-172

Gestion du document

Référence CERTA-2006-AVI-172
Titre Vulnérabilité dans 3Com Baseline Switch 2848-SFP Rlus
Date de la premiere version 27 avril 2006

Date de la derniére version —

Source(s) Notes de la version 1.0.2.0 de 3Com
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Déni de service a distance.

2 Systémes affectés

3Com Basline Switch 2848-SFP Plas version firmware) antérieure a 1.0.2.0.

3 Description

Un utilisateur mal intentionné peut provoquer une instabilité d’'un disp@&@iifm Baseline Switch 2848-SFP
Plusen envoyant un paquet DHCP de plus de 342 octets.

4 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).
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5 Documentation

— Notes de la version 1.0.2.0:
http://support.3com.com/infodeli/tools/switches/baseline/3C16486 V1 0 2 0 readme.pdf

— Mise a jour dufirmwareen version 1.0.2.0 :
http://support.3com.com/infodeli/tools/switches/baseline/3C16486_V1 0 2| 0.exe

Gestion détaillée du document

27 avril 2006 version initiale.
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