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Objet : Vulnérabilité de Plume CMS

Conditions d'utilisation de ce document : |http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniére version de ce document :http://www.certa.ssi.gouv.fr/site/ CERTA-2006-AVI-223

Gestion du document

Référence CERTA-2006-AVI-223

Titre Vulnérabilité de Plume CMS
Date de la premiere version 31 mai 2006

Date de la derniére version —

Source(s) Forum du projet Plume CM$
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Exécution de code arbitraire a distance.

2 Systémes affectés

Les versions Plume CMS 1.0.3 et antérieures.

3 Description

Plume CMS est un outil de gestion de contenu pour sites Internet fonctionnant avec PHP et MySQL. Une
vulnérabilité a été identifiée dans celui-ci. Il ne vérifierait pas correctement les valeurs attribuées au parametre
_PX_configimanager_path] dans/manager/frontinc/prepend.php

Un utilisateur malveillant peut profiter de cette vulnérabilité pour inclure des fichiers et exécuter des com-
mandes arbitraires sur le serveur avec les priviléges de celui-ci.

4 Solution

Se référer a la mise a jour de I'éditeur pour I'obtention des correctifs (cf. section Documentation).
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5 Documentation

Site du projet Plume CMS:
http://www.plume-cms.ngzt

Gestion détaillée du document

31 mai 2006 version initiale.
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