E ,
=/
Liberté » Egalité » Fraternité

REPUBLIQUE FRANCAISE
PREMIER MINISTRE

S.G.D.S.N Paris, le 15 octobre 2007
Agence nationale de la sécurité N° CERTA-2006-AVI-227-006
des systémes d’information
CERTA

Affaire suivie par :
CERTA

AVIS DU CERTA

Objet : Multiples vulnérabilités dans les produits Mozilla

Conditions d'utilisation de ce document : |http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniére version de ce document :http://www.certa.ssi.gouv.fr/site/ CERTA-2006-AVI-227

Gestion du document

Référence CERTA-2006-AVI-227-006
Titre Multiples vulnérabilités dans les produits Mozilla
Date de la premiere version 02 juin 2006

Date de la derniere version 15 octobre 2007

Source(s) Bulletins de sécurité Mozilla du 01 juin 2006
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Exécution de code arbitraire & distance ;
— déni de service a distance ;

élévation de privileges;

attaque de typ€ross-Site Scripting

2 Systémes affectés

— Mozilla Firefox 1.5.0.3 et antérieures;

— Mozilla Thunderbird 1.5.0.2 et antérieures;;

— Mozilla SeaMonkey 1.0.1 et antérieures;;

— Mozilla 1.7 pour Sun Solaris 0S8, OS9 et 0S10.

3 Description
De multiples vulnérabilités présentes dans Mozilla Firefox, Thunderbird et SeaMonkey permettent a un utili-

sateur mal intentionné de provoquer un déni de service a distance, d’élever ses privileges localement, de réaliser
une attaque de typ@ross-Site Scripting ou, enfin, d’exécuter du code arbitraire a distance.
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4 Solution

Les versions 1.5.0.4 de Firefox, 1.5.0.4 de Thunderbird et 1.0.2 de SeaMonkey corrigent le probléme :
http://www.mozilla.org/firefox

http://www.mozilla.org/thunderbird

http://www.mozilla.org/seamonkgy

5 Documentation

— Bulletin de sécurité Mozilla MFSA-2006-43 :
http://www.mozilla.org/security/announce/2006/mfsa2006-43.html

— Bulletin de sécurité Mozilla MFSA-2006-42 :
http://www.mozilla.org/security/announce/2006/mfsa2006-42html

— Bulletin de sécurité Mozilla MFSA-2006-41 :
http://www.mozilla.org/security/announce/2006/mfsa2006-41html

— Bulletin de sécurité Mozilla MFSA-2006-40 :
http://www.mozilla.org/security/announce/2006/mfsa2006-40.html

— Bulletin de sécurité Mozilla MFSA-2006-39 :
http://www.mozilla.org/security/announce/2006/mfsa2006-39/html

— Bulletin de sécurité Mozilla MFSA-2006-38 :
http://www.mozilla.org/security/announce/2006/mfsa2006-38.html

— Bulletin de sécurité Mozilla MFSA-2006-37 :
http://www.mozilla.org/security/announce/2006/mfsa2006-37.html

— Bulletin de sécurité Mozilla MFSA-2006-36 :
http://www.mozilla.org/security/announce/2006/mfsa2006-36html

— Bulletin de sécurité Mozilla MFSA-2006-35 :
http://www.mozilla.org/security/announce/2006/mfsa2006-35/html

— Bulletin de sécurité Mozilla MFSA-2006-34 :
http://www.mozilla.org/security/announce/2006/mfsa2006-34/html

— Bulletin de sécurité Mozilla MFSA-2006-33 :
http://www.mozilla.org/security/announce/2006/mfsa2006-33/html

— Bulletin de sécurité Mozilla MFSA-2006-32 :
http://www.mozilla.org/security/announce/2006/mfsa2006-32.html

— Bulletin de sécurité Mozilla MFSA-2006-31 :
http://www.mozilla.org/security/announce/2006/mfsa2006-31.html

— Bulletin de sécurité Gentoo GLSA 200606-12 du 11 juin 2006 :
http://www.gentoo.org/security/en/glsa/glsa-200606-12.xml

— Bulletin de sécurité Debian DSA-1118 du 22 juillet 2006 :
http://www.debian.org/security/2006/dsa-1118

— Bulletin de sécurité Debian DSA-1120 du 23 juillet 2006 :
http://www.debian.org/security/2006/dsa-1120

— Bulletin de sécurité Ubuntu USN-297-3 du 26 Juillet 2006 :
http://www.ubuntu.com/usn/usn-297-3

— Bulletin de sécurité Debian DSA-1134 du 02 aout 2006 :
http://www.debian.org/security/2006/dsa-1134

— Bulletin de sécurité Sun 102943 du 11 octobre 2007 :
http://sunsolve.sun.com/search/document.do?assetkey=1-26-102943-1

— Bulletin de sécurité Redhat RHSA-2006-0611 du 31 juillet 2006 :
http://www.rhn.redhat.com/errata/RHSA-2006-0611.html

— Bulletin de sécurité Redhat RHSA-2006-0610 du 31 juillet 2006 :
http://www.rhn.redhat.com/errata/RHSA-2006-0610.html

— Référence CVE CVE-2006-2775 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-2775
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— Référence CVE CVE-2006-2776 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-2776
— Référence CVE CVE-2006-2778 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-2778
— Référence CVE CVE-2006-2779 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-2779
— Référence CVE CVE-2006-2780 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-2780
— Référence CVE CVE-2006-2781 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-2781
— Référence CVE CVE-2006-2783 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-2783
— Référence CVE CVE-2006-2784 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-2784
— Référence CVE CVE-2006-2787 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-2787

Gestion détaillée du document

02 juin 2006 version initiale ;

06 juin 2006 ajout de SeaMonkey dans la liste des logiciels concernés.

12 juin 2006 ajout de la référence au bulletin de sécurité Gentoo.

24 juillet 2006 ajout des références aux bulletins de sécurité Debian.

27 juillet 2006 ajout des références CVE et des références au bulletin de sécurité Ubuntu.
02 ao(t 2006 ajout des références aux bulletins de sécurité Redhat et Debian.

15 octobre 2007 ajout des références au bulletin de sécurité Sun.
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