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Gestion du document

Référence CERTA-2006-AVI-271-002
Titre Multiples vulnérabilités sur OpenOffice
Date de la premiére version 30 juin 2006

Date de la derniere version 04 aolt 2006

Source(s) Bulletin de sécurité OpenOffice
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque
— Exécution de code arbitraire ;
— déni de service.
2 Systemes affectés
— OpenOffice 1.1.x;
— OpenOffice.org 2.x.
3 Résumé

Plusieurs vulnérabilités sont présentes dans OpenOffice. Ces vulnérabilités peuvent étre utilisées par un utili-
sateurs mal intentionné pour exécuter du code arbitraire sur le systéme ou réaliser un déni de service.

4 Description

— Une vulnérabilité est présente dans le traitement de certaines applet java dans les documents OpenOffice.
Cette vulnérabilité peut étre exploitée pour coutourner le « bac a sable » de la machine java et obtenir les
privileges de I'utilisateur sur le systeme.

Secrétariat général de la défense et de la sécurité nationale — ANSSI — COSSI — CERTA
51, bd de La Tour-Maubourg Tél.: 01 71758450 Web: http://www.certa.ssi.gouv/fr
75700 Paris 07 SP Fax: 0171758470 Mél: certa-svp@certa.ssi.gouv.fr


http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2006-AVI-271
http://www.certa.ssi.gouv.fr

— Une seconde vulnérabilité existe dans le traitement des macros embarquées dans les documents OpenOffice.
Cette vulnérabilité peut étre utilisée pour faire exécuter du code malveillant a I'ouverture d'une document
habilement construit.

— Une troisieme vulnérabilité existe dans le traitement des documents XML. Cette vulnérabilité de type dé-
bordement de mémoire peut étre exploitée pour exécuter du code arbitraire sur le systeme.

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité OpenOffice :
http://www.openoffice.org/security/bulletin-20060629.html

— Bulletin de sécurité Red Hat RHSA-2006-0573 du 03 juillet 2006 :
http://rhn.redhat.com/errata/RHSA-2006-0573.html

— Bulletin de sécurité Mandriva MDKSA-2006:118 du 07 juillet 2006 :
http://www.mandriva.com/security/advisories?name=MDKSA-2006:118

— Bulletin de sécurité Gentoo GLSA 200607-12 du 28 juillet 2006 :
http://www.gentoo.org/security/en/glsa/glsa-200607-12.xml

— Bulletin de sécurité Debian DSA-1104 du 30 juin 2006 :
http://www.us.debian.org/security/dsa-1104

— Bulletin de sécurité Ubuntu USN-313-1 du 11 juillet 2006 :
http://www.ubuntu.com/usn/usn-313-1

— Bulletin de sécurité Ubuntu USN-313-2 du 19 juillet 2006 :
http://www.ubuntu.com/usn/usn-313-2

— Bulletin de sécurité Suse du 03 juillet 2006 :
http://lists.suse.com/archive/suse-security-announce/2006-Jul/0003.html

— Référence CVE CVE-2006-2198 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-2198

— Référence CVE CVE-2006-2199 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-2199

— Référence CVE CVE-2006-3117 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-3117

Gestion détaillée du document

30 juin 2006 version initiale.

06 juillet 2006 ajout des références aux bulletins de sécurité Red Hat, Debian et Suse.
13 juillet 2006 ajout des références aux bulletins de sécurité d’'Ubuntu.

04 ao(t 2006 ajout des références aux bulletins de sécurité Gentoo, Mandriva et Ubuntu.
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