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1 Risque
— Exécution de code arbitraire a distance et en local ;
— atteinte a la confidentialité des données;
— élévation de privileges.

2 Systémes affectés

Toutes les versions deisco CS-MARS strictement antérieures a la version 4.2.1.

3 Résumé

Plusieures vulnérabilités présentes damco CS-MARS permettent a un utilisateur mal intentionné d’exé-
cuter du code arbitraire, de porter atteinte & la confidentialité des données ou d’élever ses privileges.

4 Description

Cisco CS-MARS (Cisco Security Monitoring, Analysis and Response System )estun
outil de supervision et de sécurisation de réseau.

Secrétariat général de la défense et de la sécurité nationale — ANSSI — COSSI — CERTA
51, bd de La Tour-Maubourg Tél.: 01 71758450 Web: http://www.certa.ssi.gouv/fr
75700 Paris 07 SP Fax: 0171758470 Mél: certa-svp@certa.ssi.gouv.fr


http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2006-AVI-305
http://www.certa.ssi.gouv.fr

Trois vulnérabilités sont présentes d&tisco CS-MARS :

— CS-MARScomprend une base de donnéxacle accessible via des comptes dont les mots de passe par
défaut sont connus et triviaux. Un utilisateur mal intentionné peut donc utiliser ces comptes pour obtenir les
informations contenues dans la base.

— CS-MARScomprend également I'application wdBoss . Une erreur dans cette application permet & un
utilisateur distant mal intentionné d’exécuter du code arbitraire par le biais d’'une rédjliERconstruite
de facon particuliere.

— Une erreur dans la ligne de commar@lel de CS-MARSpermet a un utilisateur local authentifié d'élever
ses privileges et d’exécuter des commandes du super-utilisateur.

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Cisco ID 70728 du 20 juillet 2006 :
http://www.cisco.com/warp/public/707/cisco-sa-20060719-mars.shtml
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