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Objet : Vulnérabilité de Check Point Firewall-1

Conditions d'utilisation de ce document : |http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniére version de ce document :|http://www.certa.ssi.gouv.fr/site/ CERTA-2006-AVI-310

Gestion du document

Référence CERTA-2006-AVI-310
Titre Vulnérabilité de Check Point Firewall-1
Date de la premiére version 26 juillet 2006
Date de la derniére version —

Source(s)
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque
— Contournement de la politique de sécurité ;
— atteinte & la confidentialité des données.

2 Systémes affectés

Les versions Check Point Firewall-1 R55Wafest Hotfix AccumulatorndFA 1 et HFA 2).

3 Description

Une vulnérabilité a été identifiée dans le serveur Web intégré de certains pare-feux Check Point. Ce serveur
Web est notamment utilisé pour gérer les structures de clés (PKI) servant au VPN. Il ne filtrerait pas correctement
certaines requétes malformées sur son port d’écoute (tcp 18264).

Une personne malveillante pourrait profiter de cette vulnérabilité pour récupérer des fichiers de configuration
sur le systeme affecté.

4 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).
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5 Documentation

— Site de mises a jour Check Point:
http://www.checkpoint.com/downloads/latest/hfa/

Gestion détaillée du document

26 juillet 2006 version initiale.
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