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1 Risque

Exécution de code arbitraire à distance.

2 Systèmes affectés

McAfee SecurityCenter inférieur à la version 7.0.

3 Résumé

Une vulnérabilité dans les applications de McAfee permet à un utilisateur d’exécuter des commandes arbitraires
à distance.

4 Description

McAfee SecurityCenter centralise dans une console de gestion la configuration des stratégies et les rapports
liés aux différentes applications.
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Un individu mal intentionné peut exploiter cette vulnérabilité et exécuter du code arbitraire à distance au
moyen d’une page web spécialement contruite. Le code sera alors exécuté avec les droits de l’applicationMcAfee
SecurityCenter .

5 Solution

Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).

Il est possible que l’application de ce correctif de sécurité puisse avoir des effets de bords indésirables, c’est
pourquoi il est recommandé de tester ce correctif de sécurité avant de le déployer sur tous les systèmes.

6 Documentation

– Bulletin de sécurité McAfee du 31 juillet 2006 :
http://ts.mcafeehelp.com/faq3.asp?docid=407052

– Bulletin de sécurité eEye EEYEB-20060719 du 19 juillet 2006 :
http://www.eeye.com/html/research/upcomming/20060719.html
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