E ,
=/
Liberté » Egalité » Fraternité

REPUBLIQUE FRANCAISE
PREMIER MINISTRE

S.G.D.S.N Paris, le 02 ao(t 2006
Agence nationale de la sécurité N° CERTA-2006-AVI-323
des systémes d’information
CERTA

Affaire suivie par :
CERTA

AVIS DU CERTA

Objet : Vulnérabilité dans PowerArchiver

Conditions d'utilisation de ce document : |http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniére version de ce document :http://www.certa.ssi.gouv.fr/site/ CERTA-2006-AVI-323

Gestion du document

Référence CERTA-2006-AVI-323

Titre Vulnérabilité dans PowerArchiver
Date de la premiere version 02 aodt 2006

Date de la derniere version —

Source(s) Bulletin de sécurité Secunia 21199
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Exécution de code arbitraire.

2 Systémes affectés

Toutes les versions de PowerArchiver antérieures a la version 9.63.

3 Description

PowerArchiver  est un logiciel utilisé pour créer, ajouter et extraire des fichiers dans un fichier archive au
formatZIP, TAR, RAR...

Une vulnérabilité de type débordement de mémoire est présente dans le logiciel. Cette vulnérabilité apparait
lors de I'ajout d’un fichier & une archive au forn#&P . Un utilisateur mal intentionné peut exploiter cette vulné-
rabilité via un fichier archiv&IP malveillant pour exécuter du code arbitraire sur le systéme hébergeant le produit
vulnérable.
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4 Solution

Télécharger le correctif a I'adresse suivante :
http://www.powerarchiver.com/download/

5 Documentation

— Bulletin de sécurité Secunia :
http://www.secunia.com/advisories/21199/

Gestion détaillée du document

version initiale.
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