E ,
=/
Liberté » Egalité » Fraternité

REPUBLIQUE FRANCAISE
PREMIER MINISTRE

S.G.D.S.N Paris, le 11 ao(t 2006
Agence nationale de la sécurité N° CERTA-2006-AVI-352
des systémes d’information
CERTA

Affaire suivie par :
CERTA

AVIS DU CERTA

Objet : Vulnérabilité dans SAP Internet Graphics Service

Conditions d'utilisation de ce document : http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniére version de ce document : http://www.certa.ssi.gouv.fr/site/ CERTA-2006-AVI-352

Gestion du document

Référence CERTA-2006-AVI-352
Titre Vulnérabilité dans SAP Internet Graphics Service
Date de la premiére version11 ao(t 2006

Date de la derniéere version —

Source(s) Bulletins de sécurité CYBSEC du 10 ao(t 2006
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque
— Exécution de code arbitraire & distance;
— déni de service a distance.
2 Systémes affectés
— SAP Internet Graphics Service (IGS) version 6.40 et versions antérieures;
— SAP Internet Graphics Service (IGS) version 7.00 et versions antérieures.
3 Résume

Deux vulnérabilités danSAP Internet Graphics Service permettent a un utilisateur distant mal
intentionné d’exécuter du code arbitraire a distance ou de provoquer un déni de service également a distance.

4 Description

Deux vulnérabilités de type débordement de mémoire, causées par une erreur dans le traitement des adresses
réticulaires (URL), permettent & un utilisateur distant mal intentionné de provoquer un déni de service ou d’exécuter
du code arbitraire via une requétd TPspécialement construite.
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5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletins de sécurité CYBSEC du 10 aot 2006 :
http://lwww.cybsec.com/vuln/CYBSEC-Security_Pre-Advisory_SAP_IGS_Remote_Denial_of_Service.pdf

http://www.cybsec.com/vuln/CYBSEC-Security Pre-Advisory SAP_IGS_Remote_Buffer_Overflow.pdf

Gestion détaillée du document

11 ao(t 2006 version initiale.
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