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TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Exécution de code arbitraire a distance.

2 Systémes affectés
Systemes avec le controle ActivéaBM eGathereren version antérieure a 3.20.0284.0.
Ce contrdle ActiveX est théoriquement installé par défaut sur les postes de travail et les portables IBM.
3 Description
Le controle ActiveXIBM eGathererest utilisé pour détecter automatiguement des pilotes et des mises a jour
sur le site d’'IBM en collectant des informations sur le systeme (type de machine, modeéle, numéro de série, etc).
Une vulnérabilité dans le contrbéle ActivdBM eGatherempermet I'exécution de code arbitraire a distance par
l'intermédiaire d’une page web malveillante.

4 Contournement provisoire

Désactiver les contrdles ActiveX.
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5 Solution

Mettre a jour le contrdle ActiveX en version 3.20.0284.0 (voir Documentation). Ce contrble ActiveX peut
s’étre mis a jour automatiquement.
6 Documentation

— Téléchargement de IBM eGatherer version 3.20.0284.0:
http://www-307.ibm.com/pc/support/IbmEgath.cab

— Bulletin de sécurité eEye AD20060816 du 16 ao(t 2006 :
http://www.eeye.com/html/research/advisories/AD20060816.html
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18 aoiit 2006 version initiale.
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