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1 Risque

Elévation de priviléges.

2 Systémes affectés

ppp versions 2.4.3 et antérieures.

3 Résumé

Une vulnérabilité danppp permet a un utilisateur local d’élever ses privileges sur le systeme vulnérable.

4 Description

Un manque de contrble de la valeur de retour de la fond&tnid()dans I'extensiorwinbind du service
pppd deppp permet a un utilisateur local d’élever ses privileges.

Secrétariat général de la défense et de la sécurité nationale — ANSSI — COSSI — CERTA
51, bd de La Tour-Maubourg Tél.: 01 71758450 Web: http://www.certa.ssi.gouv/fr
75700 Paris 07 SP Fax: 0171758470 Mél: certa-svp@certa.ssi.gouv.fr


http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2006-AVI-370
http://www.certa.ssi.gouv.fr

5 Solution

La version 2.4.4 depp corrige le probleme::
ftp://ftp.samba.org/pub/ppp/

6 Documentation

— Bulletin de sécurité Debian DSA 1106 du 10 juillet 2006 :
http://www.debian.org/security/dsa-11.06

— Bulletin de sécurité Mandriva MDKSA-2006:119 du 10 juillet 2006 :
http://www.mandriva.com/security/advisories?’name=MDKSA-2006:119

— Bulletin de sécurité Ubuntu USN-310-1 du 10 juillet 2006 :
http://www.ubuntulinux.org/usn/usn-310-1

— Référence CVE CVE-2006-2194 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-2194
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