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1 Risque

Élévation de privilèges.

2 Systèmes affectés

ppp versions 2.4.3 et antérieures.

3 Résumé

Une vulnérabilité dansppp permet à un utilisateur local d’élever ses privilèges sur le système vulnérable.

4 Description

Un manque de contrôle de la valeur de retour de la fonctionsetuid()dans l’extensionwinbind du service
pppd deppp permet à un utilisateur local d’élever ses privilèges.
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5 Solution

La version 2.4.4 deppp corrige le problème :
ftp://ftp.samba.org/pub/ppp/

6 Documentation

– Bulletin de sécurité Debian DSA 1106 du 10 juillet 2006 :
http://www.debian.org/security/dsa-1106

– Bulletin de sécurité Mandriva MDKSA-2006:119 du 10 juillet 2006 :
http://www.mandriva.com/security/advisories?name=MDKSA-2006:119

– Bulletin de sécurité Ubuntu USN-310-1 du 10 juillet 2006 :
http://www.ubuntulinux.org/usn/usn-310-1

– Référence CVE CVE-2006-2194 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-2194
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