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1 Risque
— Exécution de code arbitraire ;
— déni de service;
— élévation de privileges.

2 Systémes affectés

Xsan Filesystem 1.x.

3 Résumé

Une vulnérabilité danXsan permet a un utilisateur local mal intentionné d’exécuter du code arbitraire avec
le privilege du systéeme.
4 Description

Une vulnérabilité de type débordement de mémoire est causée par une erreur dans le traitement des arbores-
cences qui sont fournies au pilote de I'applicatiésan Filesystem . Cette vulnérabilité peut étre exploitée
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par un utilisateur local ayant les droits en écriture a un volXsen afin de provoquer I'arrét brutal du systeme
ou d’exécuter du code arbitraire avec des privileges élevés.

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Apple du 14 ao(t 2006 :
http://docs.info.apple.com/article.html?artnum=304188

— Mise a jour de sécurité Xsan Filesystem 1.4 pour Mac OS X 10.4 :
http://www.apple.com/support/downloads/xsanfilesystem14formacosx104.html

— Référence CVE CVE-2006-3506 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-3506
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