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AVIS DU CERTA

Objet : Multiples vulnérabilités dans Joomia!

Conditions d'utilisation de ce document : http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniére version de ce document : http://www.certa.ssi.gouv.fr/site/ CERTA-2006-AVI-375

Gestion du document

Référence CERTA-2006-AVI-375

Titre Multiples vulnérabilités dans Joomla!
Date de la premiére version 30 aolt 2006

Date de la derniere version —

Source(s) Bulletin de sécurité Joomla! du 29 aolt 2006
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque
— Exécution de code arbitraire a distance ;
— cross-site scripting
— contournement de la politique de sécurité.

2 Systémes affectés

Joomlalversions 1.0.10 et antérieures.

3 Description

Vingt-six vulnérabilités ont été découvertes ddasmlal Une vulnérabilité dans le fichi®fEAR.php permet
I'exécution de code arbitraire a distance. Les autres vulnérabilités permettent de réaliser des attaquesds-type
site scriptingou de contourner les mécanismes d’authentification.

La version 1.0.11 déoomla!corrige ces vulnérabilités.

4 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).
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5 Documentation

— Bulletin de sécurité Joomla! du 29 ao({t 2006 :
http://www.joomla.org/content/view/1843/74

Gestion détaillée du document

30 ao(t 2006 version initiale.
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