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Gestion du document

Référence CERTA-2006-AVI-376
Titre Vulnérabilité dans isakmpd sous OpenBSD
Date de la première version31 août 2006
Date de la dernière version –
Source(s) Bulletin de sécurité d’OpenBSD
Pièce(s) jointe(s) Aucune

TAB . 1 –Gestion du document

Une gestion de version détaillée se trouve à la fin de ce document.

1 Risque

Contournement de la politique de sécurité.

2 Systèmes affectés

OpenBSD 3.x.

3 Description

Une vulnérabilité a été découverte dans OpenBSD. Cette vulnérabilité, située au niveau du démon IPSEC
isakmpd, peut être exploitée par un utilisateur mal intentionné afin de capturer des paquets IPSEC et tenter un
rejeu de ceux-ci.

4 Solution

Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).
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5 Documentation

– Correctif de sécurité OpenBSD pour isakmpd du 25 août 2006 :
http://openbsd.org/errata.html#isakmpd
http://openbsd.org/errata38.html#isakmpd

– Référence CVE CVE-2006-4436 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-4436

Gestion détaillée du document

31 août 2006version initiale.

2

http://openbsd.org/errata.html#isakmpd
http://openbsd.org/errata38.html#isakmpd
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-4436

	Risque
	Systèmes affectés
	Description
	Solution
	Documentation

