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TAB . 1 –Gestion du document

Une gestion de version détaillée se trouve à la fin de ce document.

1 Risque

– Contournement de la politique de sécurité ;
– Déni de service.

2 Systèmes affectés

Adobe ColdFusion MX versions 7.0.1 et antérieures.

3 Description

Deux vulnérabilités sont présentes respectivement dans les composantsFlash Remote Gateway etSandbox
Security du logiciel ColdFusion de Adobe. La première vulnérabilité affectantFlash remote Gateway
permet à un utilisateur distant mal intentionné de provoquer un déni de service de l’application. La deuxième vul-
nérabilité affectantSandBox Security permet sous certaines conditions non-précisées par l’éditeur d’accéder
de façon illégitime à des composants normalement isolés dans unesandboxdepuis l’extérieur de celle-ci.

4 Solution

Se référer aux bulletins de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).
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5 Documentation

– Bulletins de sécurité Adobe du 12 septembre 2006 :
http://www.adobe.com/support/security/bulletins/apsb06-12.html
http://www.adobe.com/support/security/bulletins/apsb06-13.html
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