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Objet : Vulnérabilité du serveur CIFS de HP-UX
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Derniére version de ce document :http://www.certa.ssi.gouv.fr/site/ CERTA-2006-AVI-417

Gestion du document

Référence CERTA-2006-AVI-417

Titre Vulnérabilité du serveur CIFS de HP-UX
Date de la premiere version 03 octobre 2006

Date de la derniere version —

Source(s) Bulletin de sécurité HP du 25 septembre 2006
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Elévation de priviléges.

2 Systémes affectés

— HP-UX B.11.11,;
— HP-UX B.11.23.

3 Description

Une vulnérabilité a été découverte dans le sen@&S d’HP-UX. Un utilisateur local mal intentionné peut
exploiter cette vulnérabilité afin d'élever ses privileges.

4 Solution

Mettre & jour le serveur CIFS en version A.02.03 (cf. Documentation).

Secrétariat général de la défense et de la sécurité nationale — ANSSI — COSSI — CERTA
51, bd de La Tour-Maubourg Tél.: 01 71758450 Web: http://www.certa.ssi.gouv/fr
75700 Paris 07 SP Fax: 0171758470 Mél: certa-svp@certa.ssi.gouv.fr


http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2006-AVI-417
http://www.certa.ssi.gouv.fr

5 Documentation

— Bulletin de sécurité HP c00774481 du 25 septembre 2006 :
http://itrc.np.com/service/cki/docDisplay.do?docld=c00774481
— Distribution des mises a jour HP :
http://software.hp.com

Gestion détaillée du document

03 octobre 2006version initiale.
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