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Gestion du document

Référence CERTA-2006-AVI-467
Titre Multiples vulnérabilités dans les produits Blue Coat
Date de la premiere version 26 octobre 2006
Date de la derniere version —

Source(s) Bulletin de sécurité Blue Coat du 26 ocotbre 2006
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

— Exécution de code arbitraire a distance ;
— déni de service a distance.

2 Systemes affectés

Blue Coat SG Appliances

3 Résumé

Les produitBlue Coat utilisent une versio®penSSLvulnérable.

4 Description

De multiples vulnérabilités darf@penSSL peuvent I'empécher de vérifier correctement des certificats utilisant
PKCS #1
Se référer a l'avis de sécurité du CERTA CERTA-2006-AVI-421 du 03 octobre 2006.
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5 Solution

Ces vulnérabilités sont corrigées pour les versions :
- SG3.2.7.8PR;
- SG4.1.412PR;
- SG4.2.2.10PR;
- 5.1.3.x.
Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Blue Coat du 26 octobre 2006 :
http://www.bluecoat.com/support/knowledge/openSSL_RSA_Signature_forgery.html

— Document du CERTA CERTA-2006-AVI-421 du 03 octobre 2006 :
http://www.certa.ssi.gouv.fr/site/CERTA-2006-AVI-421/index.html
Gestion détaillée du document

26 octobre 2006version initiale.
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