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Objet : Vulnérabilité sur le produit CSA de CISCO
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Gestion du document

Référence CERTA-2006-AVI-470
Titre Vulnérabilité sur le produit CSA de CISCO
Date de la premiére version 06 novembre 2006

Date de la derniere version —

Source(s) Bulletin de sécurité CISCO
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Contournement de la politique de sécurité.

2 Systémes affectés

Cisco Security Agent versions 5.x antérieures a la version 5.1.0.79.

3 Résumé

Une vulnérabilité présente sur le gestionnaire des agents CSA de CISCO peut étre exploitée par un utilisateur
mal intentionné pour contourner la politique et changer les régles de sécurité définies sur le systéme d’information.

4 Description

Cisco Security Agent est une application qui permet de s’assurer que les équipements entrants sur un
réseau ont un niveau de sécurité satisfaisant des regles de sécurité définies par le gegisnoaBecurity
Agent Management Centre

Une vulnérabilité est présente dans I'authentification sur le gestionnaire quand celui-ci est configuré pour
utiliser un annuair& DAP.
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5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Cisco du 02 novembre 2006 :
http://www.cisco.com/en/US/products/products_security _advisory09186a0080772617.shtml

Gestion détaillée du document

06 novembre 2006version initiale.
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