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Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

— Déni de service a distance;
— cross-site scripting ;
— contournement de la politique de sécurité.

2 Systémes affectés

HP System Management Homepage (SMH) versions antérieures a 2.1.5.

3 Résumé

Plusieurs vulnérabilités dadP System Management Homepage permettent a une personne distante
malintentionnée de contourner la politique de sécurité, de réaliser de I'injection de code indiressesite
scripting ) ou de réaliser un déni de service.
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4 Description

Les versiondLinux et Windows de HP System Management Homepage contiennent de multiples
failles dans les composarf®$iP:
— desvulnérabilités dans les fonctidPslP parse_str() , extract() etimport_request_variables()
permettent de contourner de la politique de sécurité;

— une vulnérabilité dans la gestion des entrées de la fonBtitl phpinfo()  permet de réaliser de l'injec-
tion de code indirectecfoss-site scripting );

— une vulnérabilité de typmteger overflow dans I'utilisation des bibliothequé¥CREpeut conduire a
un déni de service.

5 Solution

La version 2.1.5 délP System Management Homepage corrige les vulnérabilités.
Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

Bulletin de sécurité HP c00786522 du 01 novembre 2006 :
http://itrc.hp.com/service/cki/docDisplay.do?docld=c00786522
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