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Date de la premiere version 04 décembre 2006

Date de la derniére version —
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TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Exécution de code arbitraire a distance.

2 Systémes affectés

— Novell ZENworks Asset Management 7.

3 Résume

Une vulnérabilité de type débordement de mémoire permet a un utilisateur distant malintentionné d’exécuter
du code arbitraire a distance.
4 Description

Une vulnérabilité de type dépassement de capaicitéger overflow ) dans la bibliothequensg.dll

présente dans les servicEask Server , Collection Server et Collection Client permet a utili-
sateur distant malintentionné d’exécuter du code arbitraire par le biais de paquets spécialement congus.

Secrétariat général de la défense et de la sécurité nationale — ANSSI — COSSI — CERTA
51, bd de La Tour-Maubourg Tél.: 01 71758450 Web: http://www.certa.ssi.gouv/fr
75700 Paris 07 SP Fax: 0171758470 Mél: certa-svp@certa.ssi.gouv.fr


http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2006-AVI-525
http://www.certa.ssi.gouv.fr

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Novell 3623505 du 01 décembre 2006 :
http://secure-support.novell.com/KanisaPlatform/Publishing/506/3623505_f.SAL_Public.html

— Bulletin de sécurité Novell 3578235 du 01 décembre 2006 :
http://secure-support.novell.com/KanisaPlatform/Publishing/887/3578235 f.SAL_Public.html
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