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Gestion du document

Référence CERTA-2006-AVI-536
Titre Vulnérabilité dans Barracuda Spam Firewal
Date de la premiere version 07 décembre 2006
Date de la derniére version —

Source(s)
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Exécution de code arbitraire a distance.

2 Systémes affectés

Barracuda Spam Firewalersions antérieures a 3.3.15.026 avec une base de signatures de virus en version
antérieure a 2.0.325.

3 Description

Barracuda Spam Firewalest affecté par une vulnérabilité découverte en 2005 concernant la bibliothéque
Convert-UUlib . L'exploitation de cette vulnérabilité permet I'exécution de code arbitraire a distance.

4 Solution

La vulnérabilité est corrigée dans la version de firmware 3.3.15.026 et dans la base de signatures des virus en
version 2.0.325 (du 29 novembre 2006).
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5 Documentation

— Site de Barracuda Networks :
http://www.barracudanetworks.com

— Référence CVE CVE-2005-1349 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2005-1349

Gestion détaillée du document

07 décembre 2006version initiale.
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