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TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

— Exécution de code arbitraire ;
— élévation de privileges.

2 Systemes affectés

— Intel PRO 10/100 Adapters 8.x pour Microsoft Windows ;

— Intel PRO/1000 Adapters 8.x pour Microsoft Windows ;

— Intel PRO/1000 PCle Adapters 8.x pour Microsoft Windows ;
— Intel PRO 10/100 Adapters 3.x pour Linux;

— Intel PRO/1000 Adapters 7.x pour Linux;

— Intel PRO/10GbE Adapters 1.x pour Linux;

— Intel PRO 10/100 Adapters 4.x pour UnixWare/SCO6 ;

— Intel PRO/1000 Adapters 9.x pour UnixWare/SCO6.

La liste détaillée et exhautive des systémes affectés par cette vulnérabilité est disponible dans le bulletin de
sécurité Intel INTEL-sa-00004.
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3 Résumeé

Une vulnérabilité découverte dans les pilotes Intel dédiés aux cartes réseau permet a un utilisateur local malin-
tentionné d’exécuter du code arbitraire et d’élever ses privileges.
4 Description

Une vulnérabilité de type débordement de mémoire affecte de nombreuses versions de pilotes Intel dédiés a
différentes cartes rése®Cl, PCI-X etPCle. Cette vulnérabilité est indépendante des systemes d’exploitation
déployés tels qu&NuU/Linux , UnixWare/SCO6 etMicrosoft Windows

Un individu local malintentionné peut exploiter cette vulnérabilité afin d’exécuter du code arbitraire avec les
privileges du systéme au moyen d’'un appel a une fonction réalisée de fagon particuliére.

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Intet INTEL-sa-00004 du 05 décembre 2006 :
http://www.intel.com/support/network/sb/CS-023726 Jhtm
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