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Objet : Vulnérabilités dans MailEnable
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Derniére version de ce document :http://www.certa.ssi.gouv.fr/site/ CERTA-2006-AVI-566

Gestion du document

Référence CERTA-2006-AVI-566

Titre Vulnérabilités dans MailEnable
Date de la premiere version21 décembre 2006

Date de la derniére version —

Source(s) Mise a jour de sécurité MailEnable du 18 décembre 2006
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Exécution de code arbitraire a distance.

2 Systémes affectés

— MailEnable Enterprise Edition 1.x;
— MailEnable Enterprise Edition 2.x;
— MailEnable Professional 1.x;

— MailEnable Professional 2.x;

— MailEnable Standard 1.x.

3 Description

Plusieurs vulnérabilités de type débordement de mémoire ont été découvertbtadlBnsble . Ces vulné-
rabilités peuvent étre exploitées par un utilisateur malintentionné afin d’exécuter du code arbitraire a distance.
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4 Solution

Appliquer le dernier correctif de sécuriéailEnable ME-10027  disponible a I'adresse suivante :
http://www.mailenable.com/hotfix/ME-10027.EXE

5 Documentation

— Site Internet de I'éditeur :
http://www.mailenable.com

— Mise a jour de sécurit®lailEnable ME-10027  du 18 décembre 2006 :
http://www.mailenable.com/hotfix/ME-10027.EXE

— Référence CVE CVE-2006-6605 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-6605

Gestion détaillée du document

21 décembre 2006version initiale.
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