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1 Risque

— Contournement de la politique de sécurité ;
— atteinte a la confidentialité des données.

2 Systemes affectés

— Microsoft Internet Information Services (lIS) version 5;
— Microsoft Internet Information Services version 6 ;
— Microsoft Internet Information Services version 7.

3 Résumé

Une vulnérabilité a été découverte dans le composant d’'indexation des sévWewwsoft 1IS . Elle per-
met d’accéder a des fichiers via un contournement de la politique d’authentification mise en place.
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4 Description

Une vulnérabilité a été découverte dans le composant d'indexatidexing Servicedes serveunslicrosoft
IIS . Dans sa configuration par défaut, il est en effet possible d’accéder a des fichiers protégés ou au code source
des pagessp d'un tel serveur si la procédure d’authentification mise en place est de type « authentification
basique »ljasic authenticationou authentification NTLM et si les droits NTFS le permettent.

En effet, le service d’'indexation n'utilise pas les procédures d'authentification d’'llS pour accéder aux fichiers
indexés mais celle du systéeme de fichiers uniquement. Normalement, on pourrait se protéger de cela en requérant
I'authentification basique ou NTLM voulue directement sur le ficthéw qui est appelé pour afficher le contenu
indexé. Toutefois, il existe un fichier virtu®ull.htw  qui n’est pas configurable; dans la configuration par
défaut, celui-ci peut donc étre appelé par un utilisateur malveillant pour afficher du contenu indexé au moyen d’'un
requéte spécialement construite.

Le composant d’indexation est installé par défaut d&Bis5 .

5 Contournement provisoire

Il est fortement conseillé de désinstaller ou de désactiver le service d’'indexation.

Dans le cas contraire, d'autres contournements sont possibles:

— configurer le service d’indexation correctement pour qu'il n'utilise pas le fidNidt.htw et requérir
l'authentification sur le fichiethtw utilisé ;

— mettre en oeuvre le contrdle de droits d’acces directement sur les fichiers et les répertoires du serveur, via
les mécanismes d’ACL fournis par NTFS;;

— effectuer un filtrage des URLs afin de rendre inaccessible I'accées a des fichiers dont I'extensitm est

— utiliser un serveur web alternatif.

Se référer au bulletin de sécurité de I'éditeur pour plus de détalils.

6 Documentation

— Bulletin kb328832 de Microsoft du 05 juin 2007, mis a jour le 5 mars 2008 :
http://support.microsoft.com/kb/328&32

— Alerte du SANS du 03 juin 2007 :
http://isc.sans.org/diary.html?storyid=2915

— Référence CVE CVE-2007-2815 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-2815
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