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Gestion du document

Référence CERTA-2007-AVI-033-001
Titre Vulnérabilité dans la machine virtuelle Java de Sun
Date de la première version17 janvier 2007
Date de la dernière version 17 février 2007
Source(s) Bulletin de sécurité Sun #102760 du 16 janvier 2007
Pièce(s) jointe(s) Aucune

TAB . 1 –Gestion du document

Une gestion de version détaillée se trouve à la fin de ce document.

1 Risque

Exécution de code arbitraire à distance.

2 Systèmes affectés

– Sun Java JDK 1.5.x ;
– Sun Java JDK 1.4.x ;
– Sun Java JDK 1.3.x ;
– Sun Java JRE 1.5.x ;
– Sun Java JRE 1.4.x ;
– Sun Java JRE 1.3.x.

3 Résumé

Une vulnérabilité dans la machine virtuelleJava deSun permet à un utilisateur malintentionné d’exécuter du
code arbitraire à distance.
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4 Description

Une erreur dans la mise en œuvre de la lecture des images au formatGIF permet d’effectuer une attaque de
type débordement de mémoire sur la machine virtuelleJava deSun. Cette vulnérabilité permet à un utilisateur
distant d’exécuter du code arbitraire par le biais d’une image au formatGIF construite de façon particulière.

5 Solution

Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).

6 Documentation

– Bulletin de sécurité Sun Solaris #102760 du 16 janvier 2007 :
http://sunsolve.sun.com/search/document.do?assetkey=1-26-102760-1

– Bulletin Gentoo GLSA 200702-07 / java du 17 février 2007 :
http://www.gentoo.org/security/en/glsa/glsa-200702-07.xml

– Référence CVE CVE-2007-0243 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-0243

Gestion détaillée du document

17 janvier 2007 version initiale.
19 février 2007 ajout de la référence Gentoo.

2

http://sunsolve.sun.com/search/document.do?assetkey=1-26-102760-1
http://www.gentoo.org/security/en/glsa/glsa-200702-07.xml
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-0243

	Risque
	Systèmes affectés
	Résumé
	Description
	Solution
	Documentation

