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1 Risque

— Exécution de code arbitraire ;
— déni de services;
— contournement de la politique de sécurité.

2 Systémes affectés

— Sun Solaris 8 (x86 et SPARC) ;
— Sun Solaris 9 (x86 et SPARC);
— Sun Solaris 10 (x86 et SPARC).

3 Résumé

Deux vulnérabilités présentes dans I'éditeur de liens dynamiquedudeSolaris  permettent, une fois
combinées, de contourner la politique de sécurité ou d’exécuter du code arbitraire.

Secrétariat général de la défense et de la sécurité nationale — ANSSI — COSSI — CERTA
51, bd de La Tour-Maubourg Tél.: 01 71758450 Web: http://www.certa.ssi.gouv/fr
75700 Paris 07 SP Fax: 0171758470 Mél: certa-svp@certa.ssi.gouv.fr


http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2007-AVI-065
http://www.certa.ssi.gouv.fr

4 Description

L'éditeur de liens dynamiquédd.so deSun Solaris posséde deux vulnérabilités.

La premiére vulnérabilité permet a un utilisateur local de contourner la politique de sécurité aprés avoir au
préalable modifié la valeur de certaines variables d’environement locales afin d’accéder a des données protégées.

La seconde vulnérabilité permet, par le biais d’'un débordement de mémoire, d’exécuter du code arbitraire.
Cette vulnérabilité n’est exploitable qu’en utilisant les droits du super utilisateot ().

En parvenant a combiner ces deux vulnérabilités, un utilisateur local non privilegié peut exécuter du code
arbitraire en usurpant les droits du super utilisateoot( ).

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de €urité Sun 102724 du 12 décembre 2006 :
http://sunsolve.sun.com/search/document.do?assetkey=1-26-102724-1

— Référence CVE CVE-2006-6495 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-6495
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