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TAB . 1 –Gestion du document

Une gestion de version détaillée se trouve à la fin de ce document.

1 Risque

– Exécution de code arbitraire à distance ;
– déni de service à distance.

2 Systèmes affectés

BlueCoat WinProxyversion 6.1a et précédentes.

3 Résumé

Une vulnérabilité dans la gestion des requêtes HTTPCONNECTpermettrait de provoquer un déni de service à
distance et de l’exécution de code à distance.

4 Description

Bluecoat WinProxyest un relais mandataire (proxy) traitant plusieurs protocoles dont HTTP.
Une vulnérabilité dans la gestion des requêtes HTTPCONNECTmalformées permettrait de provoquer un déni

de service à distance. Cette vulnérabilité pourrait également servir pour exécuter du code arbitraire à distance.
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5 Solution

La version 6.1r1c deBlueCoat WinProxycorrige le problème. Se référer au bulletin de sécurité de l’éditeur
pour l’obtention des correctifs (cf. section Documentation).

6 Documentation

– Bulletin de sécurité iDefense du 02 février 2007 :
http://www.idefense.com/intelligence/vulnerabilities/display?id=471

– Site de l’éditeur :
http://www.winproxy.com/

Gestion détaillée du document

06 février 2007 version initiale.

2

http://www.idefense.com/intelligence/vulnerabilities/display?id=471
http://www.winproxy.com/

	Risque
	Systèmes affectés
	Résumé
	Description
	Solution
	Documentation

