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TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

— Exécution de code arbitraire a distance ;
— déni de service a distance.

2 Systemes affectés

— Mercury LoadRunner Agent version 8.1 SP1, FP1, FP2, FP3 et FP4;

— Mercury LoadRunner Agent version 8.1 GA;

— Mercury LoadRunner Agent version 8.0 GA;

— Mercury Performance Center Agent version 8.1 SP1, FP1, FP2, FP3 et FP4;
— Mercury Performance Center Agent version 8.1 GA;

— Mercury Performance Center Agent version 8.0 GA;

— Mercury Monitor over Firewall 8.1.

3 Résumé

Une vulnérabilité dans les produits HP Mercury permet a un utilisateur distant de provoquer un déni de service
et potentiellement d’exécuter du code arbitraire.
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4 Description

Une vulnérabilité dans le servieeagentproc.exe  en écoute sur le poB4345/tcppermet a un utilisateur
distant malintentionné de provoquer un déni de service ou d’exécuter du code arbitraire par le biais d'un paquet
tcp/ip  construit de fagcon particuliere.

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité HP c00854250 du 08 février 2007 :
http://itrc.np.com/service/cki/docDisplay.do?docld=c00854250

Gestion détaillée du document

09 février 2007 version initiale.
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