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1 Risque

– Exécution de code arbitraire à distance ;
– déni de service à distance.

2 Systèmes affectés

– Mac OS X et Mac OS X Server version 10.3.9 ;
– Mac OS X et Mac OS X Server version 10.4.8.

3 Résumé

Plusieurs vulnérabilités présentes dansiChat peuvent permettre de réaliser un déni de service ou l’exécution
de code arbitraire à distance.

4 Description

Plusieurs vulnérabilités ont été identifiées dansiChat :
– un problème de validation lors de l’échange du messageBonjour (CVE-2007-0614 et CVE-2007-0710)
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permet à un utilisateur malintentionné du réseau local de réaliser un déni de service de l’applicationiChat
par le biais d’un messageBonjour spécialement conçu ;

– un manque de validation des adresses réticulairesAIM d’iChat (CVE-2007-0021) peut permettre à un
utilisateur distant malintentionné de réaliser un déni de service de l’applicationiChat ou d’exécuter du
code arbitraire par le biais d’une adresse réticulaireAIM spécialement conçue.

5 Solution

Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).

6 Documentation

– Mise à jour de sécurité Apple 2007-002 du 15 février 2007 :
http://docs.info.apple.com/article.html?artnum=305102

– Référence CVE CVE-2007-0614 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-0614

– Référence CVE CVE-2007-0710 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-0710

– Référence CVE CVE-2007-0021 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-0021
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